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Опыт ИСП РАН
• Индустриальные исследования и 

внедрение результатов
• Базовые кафедры ВМК МГУ, ФПМИ 

МФТИ, ФКН ВШЭ
• Три лаборатории за пределами ИСП 

РАН

• Инструменты поддержки 
жизненного цикла безопасной 
разработки ПО

• Инструменты анализа данных
• Анализ больших данных
• Анализ соц. сетей
• Анализ естественного языка 
• Анализ изображений
• Анализ временных рядов
• Физическое моделирование
• …

• Инструменты поддержки ЖЦ 
безопасной разработки 
интеллектуальных систем

В 2021 году на базе ИСП РАН создан Центр доверенного ИИ – один из 6 
центров, поддержанных грантами в рамках федерального проекта 
«Искусственный интеллект»



Технологии искусственного интеллекта



Вызовы и требования к интеллектуальным системам
Вызовы использования ИИ Возможные решения

Естественные ошибки ИИ Разработка автоматизированных систем (для области, 
где ошибка критична)

Постоянные революционные изменения в области ИИ

Конкурентоспособность системы определяется новизной используемых решений

Архитектура решений должна позволять быстро 
внедрять новые технологии и модели (time-to-market)

Необходимость учитывать дрейф данных* при 
построении отчуждаемых решений и при ограничениях 
доступа к данным заказчика

* Мир постоянно меняется, поэтому модели машинного обучения начинают устаревать в 
момент окончания разработки

Инфраструктура поддержки полного жизненного цикла 
машинного обучения становится частью 
интеллектуальных систем

Возникновение принципиально новых угроз, 
связанных с использованием машинного обучения

В инфраструктуру добавляются методики и инструменты 
безопасной разработки



Проблемы доверия к системам с ИИ

Дрейф данных

Предвзятость

Неитерпретируемость



Проблемы доверия к системам с ИИ



Платформа «Talisman»
Talisman – платформа для построения интеллектуальных информационно-аналитических систем



Машинное обучение в «Talisman»

• https://github.com/ispras/dedoc

• Сервис для перевода документов в универсальный формат

• Позволяет учитывать структуру документа при обработке

• Обрабатывает docx, odt, json, pdf, html, jpg, png, zip, rar…

• https://habr.com/ru/companies/isp_ras/articles/779390/



Платформа для анализа и разработки доверенных 
интеллектуальных систем 

• Методы защиты моделей от атак на этапе эксплуатации
• Методы обнаружения дрейфа данных
• Инструменты оценки устойчивости обученных моделей к атакам 
• Методы объяснения моделей
• Инструменты для повышения доверия к предобученным моделям 
• Методы выявления предвзятости моделей
• Инструменты проверки наличия аномалий в наборах данных
• Доверенные версии TensorFlow и PyTorch

Инструменты разработчика

• Доверенная версия платформы «Talisman»
• Анализ используемых датасетов
• Анализ моделей машинного обучения

Интеграция с Talisman

• Основной программный продукт Исследовательского центра 
доверенного искусственного интеллекта ИСП РАН

•   Апробация индустриальными партнерами Центра



Спасибо!




